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1.Προστασία κατά την περιήγησή του στο Διαδίκτυο

  

Συμβουλές για τους Γονείς

        

  

Προτιμήστε να τοποθετήσετε τον Η/Υ σας σε χώρους, όπως είναι το σαλόνι και όχι σε υπνοδωμάτια. Έτσι θα έχετε τη δυνατότητα να επιβλέπετε το παιδί σας, χωρίς το ίδιο να αισθάνεται ότι ελέγχεται.

  
    

  

Κάντε την πλοήγηση στο Διαδίκτυο μία οικογενειακή δραστηριότητα. Χρησιμοποιείστε τον H/Υ μαζί με τα παιδιά σας. 

  
    

  

Ενημερώστε τα παιδιά σας για τους κινδύνους που υπάρχουν όταν συνομιλούν με αγνώστους μέσω chatrooms. 

  
    

  

Συζητήστε με τα παιδιά σας για θέματα ασφάλειας (επικοινωνία με επικίνδυνα άτομα, πρόσβαση σε sites με βλαβερό περιεχόμενο) που προκύπτουν από την πλοήγηση στο Διαδίκτυο.
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Διδάξτε τους να μην δίνουν προσωπικές πληροφορίες χωρίς την άδειά σας (επίθετο, όνομα ηλικία, διεύθυνση κατοικίας, αριθμό τηλεφώνου, οικογενειακό εισόδημα, ακόμα και ωράρια σχολείου ονόματα φίλων κ.λπ.) και να μην χρησιμοποιούν την κάρτα σας. 

  
    

  

Mην επιτρέπετε ποτέ στα παιδιά σας να συναντηθούν με άτομα που γνώρισαν μέσω Διαδικτύου.

  
    

  

Διδάξτε τα επίσης, να αρνούνται από μόνα τους να συναντηθούν προσωπικά με άτομα που έχουν γνωρίσει στο Διαδίκτυο. Εξηγήστε  τους  ότι οι άγνωστοι με τους οποίους θέλουν να συναντηθούν, μπορεί να είναι επικίνδυνοι.

  
    

  

Χρησιμοποιείστε τα λεγόμενα «φίλτρα» που είναι ειδικά προϊόντα λογισμικού με σκοπό την παρεμπόδιση της πρόσβασης σε μη επιθυμητές σελίδες (βία, πορνογραφία).

  
    

  

Ελέγξτε το περιεχόμενο οπτικοακουστικού υλικού, όπως CDs, δισκέτες κ.α., που αγοράζουν τα παιδιά σας ή ανταλλάσσουν με τους φίλους τους. 
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Ενημερωθείτε σχετικά με τις αρμόδιες αρχές, που θα πρέπει να επικοινωνήσετε σε περίπτωση που συναντήσετε βλαβερό ή παράνομο περιεχόμενο στο Internet. 

2.Προστασία από παρενοχλήσεις 

  

Επιλέξτε ένα ουδέτερο όνομα χρήστη, e - mail κλπ. Αποφύγετε οτιδήποτε χαριτωμένο, σεξουαλικό, ή γυναικείο.

  
    

  

Διατηρείστε τη βασική σας διεύθυνση ηλεκτρονικού ταχυδρομείου μυστική. Να την χρησιμοποιείται μόνο με ανθρώπους που γνωρίζετε και εμπιστεύεστε.

  
    

  

Δημιουργείστε ένα ελεύθερο λογαριασμό ηλεκτρονικής αλληλογραφίας τον οποίο να χρησιμοποιείται στις on - line  δραστηριότητές σας.

  
    

  

Μην δίνεται προσωπικές σας πληροφορίες απλά επειδή τις ζητάνε. Πολλοί δικτυακοί τόποι ζητάνε να δώσετε το πλήρες όνομά σας, ημερομηνία γέννησης, διεύθυνση, αριθμό τηλεφώνου, e - mail , κ.α. Δώστε όσο το δυνατόν λιγότερες πληροφορίες. 
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Όταν συνομιλείτε σε ένα chat room , να αποκλείεται χρήστες που σας ενοχλούν ρυθμίζοντας τους παραμέτρους του προγράμματος συνομιλίας που χρησιμοποιείται.

  
    

  

Μην επιτρέπεται στους άλλους να δημιουργούν συγκρούσεις μαζί σας. Είναι προτιμότερο να μην ανοίγετε διάλογο με κάποιον που σας επιτίθεται και να τον αγνοείται. Όταν αντιληφθεί ότι δεν αντιδράτε θα αναζητήσει άλλο στόχο.

  
    

  

Πριν συμμετάσχετε σε οποιαδήποτε on - line δραστηριότητα, παρακολοθείστε για αρκετό χρονικό διάστημα το περιεχόμενο των συζητήσεων.

  
    

  

Εάν χρειαστεί να αλλάξετε το όνομα χρήστη για να αποφύγετε κάποιον που σας παρενοχλεί, να φροντίσετε ώστε το νέο όνομα που θα διαλέξετε να μην έχει καμιά σχέση με αυτό που χρησιμοποιούσατε.

  
    

  

Ποτέ μην χρησιμοποιείτε τα στοιχεία της εταιρείας που εργάζεστε (διεύθυνση, τηλέφωνο κλπ.) σε μια δημόσια συζήτηση στο διαδίκτυο.
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Ποτέ μην δίνετε το κωδικό πρόσβασης σε κανέναν. 

  
      

Πηγή: http://www.e-crime.gr/security_tips.htm
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